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Sesién: Cuadragésima Séptima Exiraordinaria.
Fecha: 20 de septiembre de 2018.

INSTITUTO ELECTORAL DEL ESTADO DE MEXICO

COMITE DE TRANSPARENCIA
ACUERDO N°. IEEM/CT/308/2018
DE APROBACION DE LOS FORMATOS PARA LA ELABORACION DE
DOCUMENTOS DE SEGURIDAD, ASi COMO DE LA BITACORA DE
VIOLACIONES A LA SEGURIDAD DE LOS DATOS PERSONALES.

El Comité de Transparencia del Instituto Electoral del Estado de México emite el
presente Acuerdo, con base en lo siguiente:

GLOSARIO.
Cédigo Electoral. Codigo Electoral del Estado de México.
Constituciéon General. Constitucion Politica de los Estados Unidos Mexicanos.
Constitucién Local. Constitucion Politica del Estado Libre y Soberano de México.
IEEM. Instituto Electoral del Estado de México.

Ley de Proteccion de Datos del Estado. Ley de Proteccién de Datos Personales
en Posesion de Sujetos Obligados del Estado de México y Municipios.

Ley General de Datos. Ley General de Proteccion de Datos Personales en
Posesion de Sujetos Obligados.

Reglamento de Transparencia. Reglamento de Transparencia, Acceso a la 7
Informaciéon Publica y Proteccion de Datos Personales del Instituto Electoral del
Estado de México.

ANTECEDENTES

1. EI 26 de enero de 2017, se publicé en el Diario Oficial de la Federacion, la
Ley General de Datos, la cual determina que son Sujetos Obligados de la
misma en el ambito federal, estatal y municipal, cualquier autoridad, entidad,
6rgano y organismo de los Poderes Ejecutivo, Legislativo y Judicial, érganos
auténomos, partidos politicos, fideicomisos y fondos publicos.
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2. EI 30 de mayo del 2017, se publico en el Periédico Oficial del Gobierno del
Estado Libre y Soberano de México, “Gaceta del Gobierno”, la Ley de
Proteccion de Datos del Estado, por la que se abrog6 la Ley de Proteccion
de Datos del Estado de México, misma que homologa sus disposiciones con
la Ley General de Datos.

3. Encumplimiento a lo preceptuado por el articulo QUINTO TRANSITORIO de
la Ley de Proteccion de Datos del Estado, el Comité de Transparencia de
este Organo Electoral, en su sesion Trigésima Tercera Extraordinaria
celebrada el 31 de mayo de 2018, mediante acuerdo IEEM/CT/191/2018

denominado POR EL QUE SE ACTUALIZA EL INVENTARIO Y REGISTRO DE
SISTEMAS DE DATOS PERSONALES DEL INSTITUTO ELECTORAL DEL ESTADO DE

MEXICO, ASI COMO DE ELIMINACION DE REGISTROS, aprobd los Sistemas de
Datos Personales con que cuenta, en los que se seguiran tratando datos
personales.

4. Conforme a lo expuesto, la UT solicito al Comité de Transparencia la
aprobacién, mediante el presente Acuerdo, de los formatos de elaboracion
de Documentos de Seguridad, asi como de la bitacora de violaciones a la
seguridad de los datos personales, del Instituto Electoral del Estado de
México.

CONSIDERACIONES:

. Competencia

Este Comité de Transparencia es competente para aprobar los formatos para la
elaboracion de documentos de seguridad, de los sistemas y bases de datos
personales del IEEM, de conformidad con lo dispuesto en los articulos 48 de la Ley
de Proteccion de Datos del Estado y 86 del Reglamento de Transparencia.

Il. Fundamentacion
Constitucion General.

El articulo 6°, apartado A, base Il, establece que la informacién que se refiere a la
vida privada y los datos personales serad protegida en los términos y con las
excepciones que fijen las leyes.

Asimismo, el articulo 16 parrafo segundo, dispone que toda persona tiene derecho
a la proteccion de sus datos personales, al acceso, rectificacion y cancelacion de
los mismos, asi como a manifestar su oposicion, en los términos que fije la ley, la
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cual establecera los supuestos de excepcion a los principios que rijan el tratamiento
de datos, por razones de seguridad nacional, disposiciones de orden publico,
seguridad y salud publicas o para proteger los derechos de terceros.

Ley General de Datos.
El articulo 3° establece en sus fracciones II, lIl, IX, XIV, XXVIIl y XXXIII, lo siguiente:

- El Aviso de privacidad es el documento a disposicion del titular de forma fisica,
electrénica o en cualquier formato generado por el responsable, a partir del
momento en el cual se recaben sus datos personales, con el objeto de informarle
los propositos del tratamiento de los mismos.

- Las bases de datos son un conjunto ordenado de datos personales referentes a
una persona fisica identificada o identificable, condicionados a criterios
determinados, con independencia de la forma o modalidad de su creacion, tipo
de soporte, procesamiento, almacenamiento y organizacion;

- Los datos personales, son cualquier informacion concerniente a una persona
fisica identificada o identificable. Se considera que una persona es identificable
cuando su identidad pueda determinarse directa o indirectamente a través de
cualquier informacion;

- Documento de seguridad: Instrumento que describe y da cuenta de manera
general sobre las medidas de seguridad técnicas, fisicas y administrativas
adoptadas por el responsable para garantizar la confidencialidad, integridad y
disponibilidad de los datos personales que posee;

- El Responsable es el Sujeto Obligado, que decide sobre el tratamiento de los
datos personales.

- El tratamiento es cualquier operacién o conjunto de operaciones efectuadas
mediante procedimientos manuales o automatizados aplicados a los datos
personales, relacionadas con la obtencion, uso, registro, organizacién,
conservacion, elaboracion, utilizacién, comunicacion, difusion, almacenamiento,
posesion, acceso, manejo, aprovechamiento, divulgacion, transferencia o
disposicion de datos personales.

El articulo 4° determina que la ley en cita, sera aplicable a cualquier tratamiento de
datos personales que obren en soportes fisicos o electronicos, con independencia
de la forma o modalidad de su creacion, tipo de soporte, procesamiento,
almacenamiento y organizacion.
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En su articulo 16 dispone que el Responsable debera observar los principios de
licitud, finalidad, lealtad, consentimiento, calidad, proporcionalidad, informacién y
responsabilidad en el tratamiento de datos personales.

El articulo 19 sefiala que el Responsable no debera obtener y tratar datos
personales, a través de medios engafosos o fraudulentos y, debe privilegiar la
proteccion de los intereses del titular, asi como la expectativa razonable de
privacidad.

El articulo 35, de manera particular, establece que el responsable debera elaborar
un documento de seguridad que contenga, al menos, lo siguiente:

l. El'inventario de datos personales y de los sistemas de tratamiento;

II. Las funciones y obligaciones de las personas que traten datos personales;
lll. El andlisis de riesgos;

IV. El analisis de brecha;

V. El plan de trabajo;

VI. Los mecanismos de monitoreo y revision de las medidas de seguridad, y
VII. El programa general de capacitacion.

El articulo 39 indica que el responsable debera llevar una bitacora de las
vulneraciones a la seguridad en la que se describa ésta, la fecha en la que ocurrié,
el motivo de ésta y las acciones correctivas implementadas de forma inmediata y
definitiva.

Constitucion Local.

El articulo 5°, fraccion Il, refiere que la informacién referente a la intimidad de la vida
privada y la imagen de las personas sera protegida a través de un marco juridico
rigido de tratamiento y manejo de datos personales, con las excepciones que
establezca la ley reglamentaria.

El articulo 11, en sus parrafos primero y décimo tercero, indica que la organizacion,
desarrollo y vigilancia de los procesos electorales para las elecciones de ",
Gobernador, Diputados a la Legislatura del Estado y miembros de Ayuntamientos

es una funcion que se realiza a través del Instituto Nacional Electoral y el Organismo
Plblico Electoral del Estado de México, denominado IEEM, cuyos principios
rectores son la certeza, imparcialidad, independencia, legalidad, maxima publicidad

y objetividad y, que este tendra a su cargo, ademas de las que determine la ley de

la materia, las actividades relativas al desarrollo de la democracia y la cultura
politica, entre otras.
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Caddigo Electoral.

El articulo 168 define al IEEM como el organismo publico dotado de personalidad
juridica y patrimonio propio, autdbnomo en su funcionamiento e independiente en sus
decisiones, responsable de la organizacién, desarrollo y vigilancia de los procesos
electorales, autoridad electoral de caracter permanente, y profesional en su
desempefio, se regira por los principios de certeza, imparcialidad, independencia,
legalidad, maxima publicidad y objetividad.

Ley de Proteccion de Datos del Estado.

El articulo 2, fraccion 1V, instituye que dentro las finalidades de la ley, se encuentra
la de proteger los datos personales en posesién de los Sujetos Obligados del Estado
de México, con la finalidad de regular su tratamiento.

Elarticulo 4 dispone en sus fracciones |, IV, V, VI, XI, XLI, XLIII y L, que se entendera
como:

- Administrador, a la servidora publica, el servidor publico o la persona fisica,
facultada y nombrada por el Responsable para llevar a cabo el tratamiento de los
datos personales y que tienen bajo su responsabilidad, los sistemas y bases de
datos personales.

- Areas o Unidades Administrativas, a las instancias que pertenecen los Sujetos
Obligados que cuenten o puedan contar, dar tratamiento y ser responsables o
encargados, usuarias o usuarios de los sistemas y bases de datos personales
previstos en las disposiciones legales aplicables.

- Aviso de Privacidad, al documento fisico, electrénico o en cualquier formato
generado por el responsable que es puesto a disposicion del Titular con el objeto
de informarle los propositos del tratamiento al que seran sometidos sus datos
personales.

- Base de Datos: al conjunto de archivos, registros, ficheros, condicionados a 1
criterios determinados con independencia de la forma o modalidad de su
creacion, tipo de soporte, procesamiento, almacenamiento, organizacién y
acceso.

- Datos personales: a la informacion concerniente a una persona fisica o juridica
colectiva identificada o identificable, establecida en cualquier formato o
modalidad, que esté almacenada en los sistemas y bases de datos; se
considerara que una persona es identificable cuando su identidad pueda
determinarse directa o indirectamente a través de cualquier documento
informativo fisico o electronico.
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- Responsable: a los Sujetos Obligados a que se refiere la presente Ley que
deciden sobre el tratamiento de los datos personales.

- Sistema de datos personales: a los datos personales contenidos en los
archivos de un Sujeto Obligado que puede comprender el tratamiento de una o
diversas bases de datos para el cumplimiento de una o diversas finalidades.

- Tratamiento: a las operaciones efectuadas por los procedimientos manuales o
automatizados, aplicados a los datos personales, relacionadas con la obtencion,
uso, registro, organizacion, conservacion, elaboracion, utilizacién, comunicacion,
difusion, almacenamiento, posesion, acceso, manejo, aprovechamiento,
divulgacion, transferencia o disposicion de datos personales.

El articulo 15 sefala que los responsables en el tratamiento de datos personales,
observaran los principios de calidad, consentimiento, finalidad, informacién, lealtad,
licitud, proporcionalidad y responsabilidad; los cuales son regulados por la propia
ley en sus articulos subsecuentes, del 16 al 28.

Y en cuanto a los documentos de seguridad, el articulo 48 establece que los sujetos
obligados elaboraran y aprobaran un documento que contenga las medidas de
seguridad aplicables a las bases y sistemas de datos personales, tomando en
cuenta los estandares internacionales de seguridad, la presente Ley, asi como los
lineamientos que se expidan.

El documento de seguridad sera de observancia obligatoria para los responsables,
encargados y demas personas que realizan algin tipo de tratamiento a los datos
personales. A eleccion del sujeto obligado, éste podra ser Gnico e incluir todos los
sistemas y bases de datos personales que posea, por unidad administrativa en que
se incluyan los sistemas y bases de datos personales en custodia, individualizado
para cada sistema, o mixto.

El articulo 49 determina que el documento de seguridad debera contener como

minimo lo siguiente: N
I. Respecto de los sistemas de datos personales: \>

a) Elnombre.

b) Elnombre, cargo y adscripcion del administrador de cada sistema y base
de datos.

c) Las funciones y obligaciones del responsable, encargado o encargados
y todas las personas que traten datos personales.

d) Elfolio del registro del sistema y base de datos.

e) El inventario o la especificacion detallada del tipo de datos personales
contenidos.

Elaboré. Luis Enrique Fuentes Tavira
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f) Laestructura y descripcion de los sistemas y bases de datos personales,
lo cual consiste en precisar y describir el tipo de soporte, asi como las
caracteristicas del lugar donde se resguardan.

Il. Respecto de las medidas de seguridad implementadas debera incluir lo

siguiente:

a) Transferencia y remisiones.

b) Resguardo de soportes fisicos y electrénicos.

c) Bitacoras para accesos, operacién cotidiana y violaciones a la seguridad
de los datos personales.

d) Elandlisis de riesgos.

e) El analisis de brecha.

f) Gestion de incidentes.

g) Acceso a las instalaciones.

h) ldentificacion y autenticacion.

I) Procedimientos de respaldo y recuperacion de datos.

j) Plan de contingencia.

k) Auditorias.

[) Supresion y borrado seguro de datos.

m) El plan de trabajo.

n) Los mecanismos de monitoreo y revision de las medidas de seguridad.

o) El programa general de capacitacion.

El articulo 53 establece que el responsable llevara una bitacora de las violaciones
a la seguridad, de manera conjunta o separada con la bitacora de incidentes, en la
que se describa la violacién, la fecha en que ocurrié, el motivo de ésta y las acciones
correctivas implementadas de forma inmediata y definitiva.

contara con un Comité de Transparencia, el cual se integrara y funcionara conforme
a lo dispuesto en la Ley General de Transparencia y la Ley de Transparencia del
Estado y tendra las funciones que le sean conferidas en la normatividad que le
resulte aplicable.

Reglamento de Transparencia. \}j

El articulo 84 que todo sistema de datos personales en posesion del Instituto,
debera contar con medidas de seguridad administrativas, fisicas y técnicas que
permitan garantizar la integridad, confidencialidad y disponibilidad de los datos
personales.

El articulo 94 dispone en sus parrafos primero y tercero, que cada Sujeto Obligado M

Sera responsabilidad de las areas responsables garantizar la proteccion de los
datos personales bajo su resguardo, evitando su dafio, alteracion, pérdida,
destruccion, uso, transferencia, acceso, o cualquier tratamiento no autorizado o

Elaboré. Luis Enrique Fuentes Tavira
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ilicito, asi como definir los tipos y niveles de seguridad que seran aplicados a los
sistemas de datos personales atendiendo a la naturaleza de los datos.

El articulo 85 prevé que para definir los tipos y niveles de seguridad que seran
implementados se tomara en consideracion lo establecido en la Ley General de
Datos, la Ley de Proteccion de Datos Personales del Estado, la Ley de Gobierno
Digital y demas disposiciones emitidas por los Organismos Garantes, contando en
su caso con el apoyo de las areas técnicas del Instituto.

El articulo 86 determina que las medidas de seguridad seran documentadas a través
del formato que para tal efecto apruebe el Comité a propuesta de la Unidad de
Transparencia y seran consideradas informacién confidencial.

El formato de documento de seguridad debera contener los requisitos establecidos
en la Ley General de Datos Personales y en la Ley de Proteccion de Datos
Personales del Estado, sin perjuicio de que atendiendo a los fines institucionales y
al tratamiento de datos en el ambito politico electoral se adopten medidas de
seguridad adicionales.

Ill. Motivacion

De acuerdo con el articulo 35 de la Ley de Proteccion de Datos del Estado,
corresponde a cada sujeto obligado determinar, a través del Comité de
Transparencia, la creacion, modificacion o supresién de sistemas y bases de datos
personales.

Ahora bien, siendo que la Ley de Proteccion de Datos del Estado exige a los sujetos
obligados que los datos personales que recaben para su tratamiento sean
incorporados a un sistema o base de datos personales, de acuerdo con su finalidad,
funciones y atribuciones que tiene conferidas, también contar con medidas de
seguridad administrativas, fisicas y técnicas que permitan garantizar la integridad,
confidencialidad y disponibilidad en su tratamiento, asi como de llevar una bitacora
de violaciones a la seguridad de los datos personales, resulta necesario someter a
consideracion del Comité de Transparencia de este Organo Electoral los formatos
que se adjuntan, dada la intima relacion que guardan.

Con motivo de la publicacion el 30 de mayo del 2017, en el Periédico Oficial del
Gobierno del Estado Libre y Soberano de México, “Gaceta del Gobierno”, de la Ley
de Proteccion de Datos del Estado, que abrogé la anterior, resulta necesario que
todos los documentos de seguridad contengan los requisitos previstos en el articulo
49 del mismo ordenamiento, y que conforme al articulo 53, se cuente con una
bitacora para violaciones a la seguridad de los datos personales.

Elaboré. Luis Enrique Fuentes Tavira
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Lo anterior es asi, derivado que la Ley de Proteccién de Datos Personales del
Estado de México, que fue abrogada, contemplaba requisitos legales diversos a los
de la Ley vigente, aunado a que no establecia la obligacién de elaborar una bitacora
de violaciones a la seguridad de los datos personales y no preveia la modalidad del
nombre y cargo del encargado, del procedimiento para el caso de violacién de la
seguridad de los datos personales, tal y como se muestra a continuacion:

TEXTO VIGENTE

TEXTO ABROGADO

Ley de Proteccion de Datos Personales en Posesion de
Sujetos Obligados del Estado de México y Municipios.

Ley de Proteccién de Datos Personales del Estado de
México.

Obligatoriedad del Documento de Seguridad

Articulo 48. Los sujetos obligados elaboraran y
aprobaran un documento que contenga las medidas de
seguridad aplicables a las bases y sistemas de datos
personales, tomando en cuenta los estandares
internacionales de seguridad, la presente Ley asi como
los lineamientos que se expidan.

El documento de seguridad serd de observancia
obligatoria para los responsables, encargados y demas
personas que realizan algun tipo de tratamiento a los
datos personales. A eleccion del sujeto obligado, éste
podré ser Unico e incluir todos los sistemas y bases de
datos personales que posea, por unidad administrativa
en que se incluyan los sistemas y bases de datos
personales en custodia, individualizado para cada
sistema, o mixto.

Contenido del Documento de Seguridad

Articulo 49. El documento de seguridad debera contener
como minimo lo siguiente:

|. Respecto de los sistemas de datos personales:

a) El nombre.

b) El nombre, cargo y adscripcién del administrador de
cada sistema y base de datos.

c) Las funciones y obligaciones del responsable,
encargado o encargados y todas las personas que
traten datos personales.

d) El folio del registro del sistema y base de datos.

e) El inventario o la especificacion detallada del tipo de
datos personales contenidos.

f) La estructura y descripcion de los sistemas y bases de
datos personales, lo cual consiste en precisar

y describir el tipo de soporte, asi como las caracteristicas
del lugar donde se resguardan.

Il. Respecto de las medidas de seguridad implementadas
debera incluir lo siguiente:

a) Transferencia y remisiones.

b) Resguardo de soportes fisicos y electrénicos.

c) Bitdcoras para accesos, operaciéon cotidiana y
violaciones a la seguridad de los datos personales.

d) El analisis de riesgos.

e) El analisis de brecha.

f) Gestion de incidentes.

g) Acceso a las instalaciones.

h) Identificacion y autenticacion.

i) Procedimientos de respaldo y recuperacion de datos.
j) Plan de contingencia.

k) Auditorias.

1) Supresién y borrado seguro de datos.

m) El plan de trabajo.

Obligatoriedad del documento de seguridad

Articulo 62. Los sujetos obligados elaboraran y aprobaran
un documento que contenga las medidas de seguridad
administrativas, tecnoldgicas, fisicas y técnicas aplicables
a los sistemas de datos personales, tomando en cuenta
los estandares internacionales de seguridad, la presente
Ley asi como los lineamientos que se expidan.

El documento de seguridad serd de observancia
obligatoria para los responsables, encargados y demas
personas que realizan algun tipo de tratamiento a los
sistemas de datos personales. A eleccion del sujeto
obligado, éste podra ser tnico e incluir todos los Sistemas
de datos personales que posea; o bien, por unidad
administrativa en que se incluyan los sistemas de datos
personales en custodia; o individualizado para cada
sistema.

Contenido del Documento de Seguridad

Articulo 63.- El documento de seguridad debera contener
como minimo lo siguiente:

I. Respecto de los sistemas de datos personales:

a) El nombre;

b) El nombre, cargo y adscripcion del responsable y los
encargados de cada base de datos

sefialando, en su caso, quiénes son externos;

c) Las funciones y obligaciones del Responsable y
Encargados;

d) El folio de registro de la solicitud;

e) La especificacion detallada del tipo de datos personales
contenidos; y

f) La estructura y descripcion de los sistemas de datos
personales, lo cual consiste en

precisar y describir el tipo de soporte, asi como las
caracteristicas del lugar donde se

resguardan.

Il. Respecto de las medidas de seguridad implementadas
debera incluir lo siguiente:

a) Transmisiones;

b) Resguardo de soportes fisicos y/o de soportes
electronicos;

c) Bitacoras para accesos y operacion cotidiana;

d) Gestion de incidentes;

e) Acceso a las instalaciones;

f) Identificacion y autenticacion;

g) Procedimientos de respaldo y recuperacion de datos;
h) Plan de contingencia;

i) Auditorias; y

j) Cancelacion de datos.

Elaboré. Luis Enrique Fuentes Tavira
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n) Los mecanismos de monitoreo y revisiéon de las
medidas de seguridad.
o) El programa general de capacitacion.

De la Bitacora de Violaciones a la Seguridad de los
Datos Personales

Articulo 53. El responsable llevara una bitacora de las
violaciones a la seguridad, de manera conjunta o
separada con la bitacora de incidentes, en la que se
describa la violacion, la fecha en que ocurrié, el motivo
de ésta y las acciones correctivas implementadas de
forma inmediata y definitiva.

En este sentido, el Comité de Transparencia advierte que los formatos para la
elaboracion de los Documentos de Seguridad relativos a los sistemas y bases de
datos personales y la bitacora de violaciones a la seguridad de los datos personales
constituyen documentos obligatorios por medio de los cuales el IEEM, como
responsable del tratamiento a través de sus diferentes areas administradoras de
datos personales, llevara en forma ordenada un registro de los datos personales
que recabe, asi como las medidas de seguridad que se contemplen para su
proteccion y resguardo, sea de manera electrénica o fisica.

Con base en lo anterior, es dable concluir que los formatos para la elaboracién de
documentos de seguridad y la bitacora de violaciones a la seguridad de los datos
personales cumplen con los requisitos legales previstos en los articulos 49 y 53 de
la Ley de Proteccion de Datos del Estado, por lo que cada area estara en aptitud de
contar con un documento de seguridad en el que se incluyan los sistemas y bases
de datos personales en custodia.

En consecuencia, las areas administradoras de sistemas y bases de datos
personales deberan actualizar o elaborar a la brevedad los documentos de
seguridad con los que cuenten y la bitacora de violaciones a la seguridad de los
datos personales en caso de que ocurra una violacién, conforme a los presentes
formatos; asimismo, en caso de que se solicite la creacién o actualizacién de

sistemas o bases de datos personales distintos a los que se aprobaron por parte del n
Comité de Transparencia mediante Acuerdo N° IEEM/CT/191/2018, las areas N\~
deberan elaborarlos conforme a los presentes formatos. \

Del mismo modo, una vez elaborados deberan remitirlos a la Unidad de
Transparencia para su revisién y aprobacién en su caso, por el Comité de
Transparencia.

Por lo antes expuesto, se:

Elaboré. Luis Enrique Fuentes Tavira
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ACUERDA

Se aprueban los formatos para la elaboracion de los Documentos de
Seguridad, asi como de la bitacora de violaciones a la seguridad de
los datos personales.

Se instruye a la Unidad de Transparencia notifique el presente Acuerdo
a las areas del IEEM.

Las areas del IEEM que administran sistemas y bases de datos
personales deberan actualizar o elaborar, a la brevedad, sus
documentos de seguridad por unidad administrativa en el que se
incluyan todos los sistemas y bases de datos personales en custodia,
conforme a los formatos aprobados mediante este Acuerdo, asi como
a la Ley de Proteccion de Datos del Estado.

Una vez que las areas del IEEM administradoras de sistemas y bases
de datos personales actualicen sus documentos de seguridad
conforme a los formatos aprobados por el presente Acuerdo, deberan
remitirlos a la Unidad de Transparencia para su revision y, en su caso,
para que se sometan a la aprobacion del Comité de Transparencia.

Se instruye a la Unidad de Transparencia notifique el presente
Acuerdo a la Junta General asi como al Comité de Tecnologias de la
Informacién y Comunicaciones de este Organo Electoral, para que en
el ambito de su competencia, con fundamento en el articulo 47 de la
Ley de Proteccion de Datos del Estado, se pronuncien respecto a la
instrumentacion operativa de un Sistema de Gestion, en materia de
Seguridad de Proteccién de Datos Personales y su tratamiento.

Asi lo determinaron por unanimidad de votos los Integrantes del Comité de
Transparencia del Instituto Electoral del Estado de México, con la participacion del
oficial de proteccion de datos personales, en su Cuadragésima Séptima Sesion
Extraordinaria del veinte de septiembre de dos mil dieciocho y cierran su actuacién,
firmando al calce para constancia legal.

Elaboré. Luis Enrique Fuentes Tavira
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DOCUMENTO DE SEGURIDAD DE SISTEMAS Y BASES DE DATOS

Area Responsable:

PERSONALES

(Se debera agregar el drea administradora de Sistemas y/o Bases de Datos Personales)

Sistemas on Bases de Datos Personales Fadministrédos‘por el érea" :

“(Eneste apartado deberén enhstarse todos los sistemas y/o bases de datos que estan

en poder del area)
T

2.

Sujeto Obligado.

Instituto Electoral del Estado de México

Nombre del Administrador.
Cargo.

Area de adscripcion.

(En este apartado debera anotarse el nombre del titular del
area).

(En este apartado deberéd anotarse el cargo del titular del
area).

(En este apartado debera anotarse la adscripcion del area).

Funciones y Obligaciones del
Responsable (administrador),
encargado o encargados y todas las
‘personas que traten datos
personales.

(En este apartado se precisarén, conforme al Cddigo
Electoral del Estado de México, el Manual de Organizacion,
el Reglamento Interno del Instituto Electoral del Estado de
México y en su caso, la legislacion especifica aplicable, las
funciones 'y obligaciones que corresponden al
administrador, a los encargados, asi como a todas las
personas que traten datos personales contenidos en los
Sistemas y/o Bases de Datos, con un nivel de basico a alto
de proteccion del érea o unidad administrativa que
corresponda).

Folio del registro del sistema y base
de datos.

(En este apartado se precisaran el nimero o numeros de
registro de cédula en el INTRANET del INFOEM por
sistema y/o bases de datos en poder del area).

El inventario o la especificacion
detallada del tipo de datos
personales contenidos.

(En este apartado deberan precisarse o enlistarse los datos
personales que se encuentran en tratamiento por sistema
y/0 base de datos).

La estructura y descripcion de los
sistemas y bases de datos
personales, las cuales consisten en

(En este apartado deberéa precisarse por cada sistema y/o
base de datos personales en poder del area si el soporte
es en forma fisica, electronica o ambas).
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precisar y describir el tipo de
soporte, asi como las
caracteristicas del lugar donde se
resguardan.

(Se describira el soporte en el que se encuentran los datos,
por ejemplo, para soportes fisicos podrian ser entre otros,
documentos o expedientes y para soportes electrénicos,
hojas de célculo).

(Se deberan precisar por cada uno de los sistemas y/o
bases de datos personales las caracteristicas del lugar
donde se resguardan los datos personales dependiendo si
se trata de un soporte fisico o electrénico).

MEDIDAS D

E SEGURIDAD IMPLEMENTADAS

Transferencia y remisiones.

(Se deberén precisar por cada uno de los sistemas y/o
bases de datos personales las transferencias que en su
caso se realicen de los datos personales, asi como los
destinatarios de los mismos).

Resguardo de soportes fisicos y
electrénicos.

(Se deberén sefialar las medidas de seguridad para el
resguardo de los soportes fisicos y electrénicos de los
sistemas y/o bases de datos personales para evitar la
alteracion, pérdida o accesos no autorizados a los mismos).

Bitacoras para accesos, operacion
cotidiana y violaciones a Ila
seguridad de los datos personales.

(Se deberan especificar todos los elementos que se
encuentran contenidos en las bitacoras de acceso,
operacion cotidiana y violaciones a la seguridad de los
datos personales, elaboradas por las é&reas. De igual
manera se debera sefialar quien es el servidor publico(a)
responsable de llevar el control de acceso por sistemas y/o
bases de datos personales en poder del area).

El analisis de riesgos.

(En este apartado el area debera agregar de manera
sintetizada por cada sistema y/o bases de datos personales
que obran en su poder, los riesgos detectados respecto a
la seguridad de los datos personales y los recursos
involucrados en su tratamiento a partir de las medidas de
seguridad implementadas).

El analisis de brecha.

(En este apartado se deberan anotar de manera sintetizada
los resultados del anélisis de la comparacion realizada por
el érea de las medidas de seguridad existentes contra las
faltantes, de acuerdo con el tipo y nivel de seguridad
aplicable a los sistemas y/o bases de datos personales de
conformidad con lo establecido en el articulo 44 de la Ley
de Proteccion de Datos Personales en Posesion de Sujetos
Obligados del Estado de México y Municipios).

Gestion de incidentes.

(En este apartado se deberan describir los mecanismos,
politicas y controles de seguridad que se deberén tomar en
caso de que ocurra un incidente de seguridad. Dicho
apartado aplica a los sistemas y/o bases de datos
personales con un nivel de béasico a alto de proteccion).
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Acceso a las instalaciones. (Se deberd especificar quiénes estan expresamente
autorizados para ingresar a las instalaciones donde se
encuentren los sistemas y/o bases de datos personales, ya
sea en soporte fisico o electrénico. Este apartado aplica a
los sistemas y/o bases de datos personales con un nivel de
basico a alto de proteccién).

Identificacion y autenticacion. (Se estableceré el procedimiento que permita la correcta
identificacién y autenticacion, de forma inequivoca y
personalizada, para ello se debera agregar una relacion
actualizada por sistemas y/o bases de datos personales en
posesion de los servidores plblicos que tengan acceso
autorizado conforme a sus facultades, competencias y
funciones. Este apartado aplica a los sistemas y/o bases de
datos personales con un nivel basico a alto de proteccion).

Procedimientos de respaldo y | (Se deberan describir los mecanismos para la realizacion
recuperacion de datos. de copias de respaldo y recuperacién de datos personales.

En caso de que los datos personales se encuentren en
soporte fisico se procurard que el respaldo se efectie
mediante la digitalizacion de los documentos.

Cuando los datos personales se encuentren en soporte
electrénico se establecerdn procedimientos para la
recuperacion de los datos que garanticen en todo momento
Su reconstruccion en el estado en que se encontraban al
tiempo de producirse la pérdida involuntaria o destruccion
accidental. Este apartado aplica a los sistemas y/o bases
de datos personales con un nivel basico a alto de
proteccion).

Plan de contingencia. (Se debera agregar la siguiente leyenda:

“Se establecera el conjunto de procedimientos alternativos
a seguir en caso de que exista una violacién a la seguridad
de los datos personales, asi como las acciones que serén
definidas en el plan de contingencia institucional”).

Auditorias. (Se debera agregar la siguiente leyenda en los sistemas y/o
bases de datos personales de nivel medio y alto de
proteccion:

“Las medidas de seguridad implementadas a los sistemas
y/o bases de datos personales, se sujetaran a una auditoria
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por parte de la Contraloria General para verificar el
cumplimiento de la ley”.

En los sistemas y/o bases de datos personales de nivel
basico de proteccion se debera agregar la siguiente
leyenda: “No aplica”).

Supresion y borrado seguro de (Se precisarén por sistema y/o bases de datos personales
datos. los mecanismos para la supresién y borrado seguro de los
datos personales una vez que se haya cumplido con la
finalidad de su utilizacion.

Nota: La &dreas deberan tomar en consideracion si la
normatividad en materia electoral prevé reglas especificas
para la destruccion de algin tipo de documento que
contenga datos personales, ejemplo “listado nominal”).

El plan de trabajo. (Se debera agregar la siguiente leyenda:

‘En caso de violacion a la seguridad de los datos
personales se aplicaréan las acciones preventivas y
correctivas a seguir para adecuar las medidas de seguridad
y el tratamiento de los datos personales establecidos en el
plan de trabajo si fuese el caso, a efecto de evitar que la
violacion se repita”).

Los mecanismos de monitoreo y | (Se precisaran los mecanismos para monitorear y revisar
revision de las medidas de | go manera periddica las medidas de seguridad

seguridad. implementadas por el area, asi como las amenazas y
vulnerabilidades a las que estan sujetos los datos
personales contenidos en los sistemas y/o bases de datos
personales).

El  programa  general  de | (Se debera agregar la siguiente leyenda:

capacitacion.

“El personal serd capacitado de manera permanente en
coordinacion con la Unidad de Transparencia conforme al
programa anual de actividades aprobado por el Consejo
General del IEEM”).
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Area responsable:

Nombre del sistema ylo base de datos personales:




